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Wstep

Nazywam sie Maciej, ale w sSrodowisku hakerskim znany bylem jako Garret. By¢ moze
spotkates sie kiedys$ z tym pseudonimem, moze tylko obit Ci sie o uszy, a moze dopiero
teraz go poznajesz. Niezaleznie od tego, gdzie sie znajdujesz w swojej drodze, chce
zaprosi¢ Cie do wspolnej podrozy po Swiecie pentestingu, hackingu i
cyberbezpieczenstwa.

Przyrostek ,, Thief”, ktory czesto pojawia sie w mojej nazwie, ma podwojne znaczenie. Po
pierwsze, jestem fanem kultowej gry ,, Thief”, w ktorej wcielamy sie w posta¢ Garretta —
mistrza skradania i sprytu. Po drugie — musze by¢ z Tobg szczery — moje pierwsze kroki w
cyberprzestrzeni nie zawsze prowadzity mnie Sciezkg prawa i etyki. Byt czas, gdy
dzialalem na ciemniejszej stronie, niczym wspomniany Garret, poszukujacy okazji, by
zdoby¢ to, co ukryte. Jednak z czasem zrozumiatem, ze prawdziwa sila i satysfakcja lezg
w pomaganiu innym oraz w zabezpieczaniu tego, co wartoSciowe. Przekutem swoja
wiedze i doSwiadczenie w firme zajmujaca sie cyberbezpieczenstwem — GarretShield — by
teraz stawac po jasnej stronie mocy.

Cyberbezpieczenstwo i pentesting to niezwykle fascynujaca dziedzina. Pozwala Ci myslec¢
jak haker, przewidywac zagrozenia, rozpracowywac systemy, znajdowac ich stabosci — ale
wszystko to w celu ich ochrony. To jak gra strategiczna, w ktorej stajesz sie obronca
fortecy, cho¢ czasem musisz mysle¢ jak napastnik.

Jednak bede z Tobg szczery — ten zawod ma nie tylko blaski, ale i cienie. Ciggla nauka,
stres, presja, odpowiedzialno$c¢ za cudze dane, a czasem samotnos¢, bo niewielu rozumie
specyfike tej pracy. To zZycie w nieustannym napieciu, w wyscigu z cyberprzestepcami.
Ale jesli masz pasje, ciekawosc i odrobine zdrowego uporu — ten Swiat moze stac sie
Twoim miejscem.

Ten e-book nie jest encyklopedia z suchymi definicjami. To Twoje pierwsze narzedzie do
odkrycia tego Swiata. Zrozumienie, czym jest ransomware, jak odrozni¢ malware od
spyware, co to jest SQL Injection czy Man-In-The-Middle — to nie tylko puste stowa. To
poczatek Twojej wedréwki ku zostaniu specjalistg, ktory potrafi rozpoznawac zagrozenia i
chroni¢ to, co cenne.

Wyruszmy razem. Gotowy?



Rozdziat 1: Podstawy Cyberbezpieczenstwa

Na samym poczatku mojej przygody z cyberbezpieczenstwem myslatem, ze to gtoéwnie
praca przy komputerze, kilka linijek kodu i magia dzieje sie sama. Nic bardziej mylnego.
Szybko odkrytem, zZe to Swiat, w ktorym wiedza jest potega, a zrozumienie podstaw
stanowi fundament kazdego sukcesu. Chce Ci przekazac te lekcje juz teraz, na starcie.

Cyberbezpieczenstwo to nie tylko ochrona komputerow. To system naczyn potaczonych —
sieci, aplikacji, urzadzen, ludzi i procedur. Kazdy element moze stac sie najstabszym
ogniwem. Niejednokrotnie przekonatem sie, Ze to cztowiek, nie technologia, stanowi
glowne wejscie dla hakera.

Na czym polega ta dziedzina? Mowiac najprosciej, chodzi o zabezpieczanie systemow
komputerowych, sieci i danych przed nieautoryzowanym dostepem, kradzieza lub
uszkodzeniem. Brzmi prosto, ale za tym kryje sie caty wachlarz technik, narzedzi i metod.
Od rozpoznania, przez testy penetracyjne, po monitorowanie i reagowanie na incydenty.

Wkraczajac w ten Swiat, szybko zrozumiatem rowniez, ze istnieje podziat rol. Mozesz by¢
pentesterem, czyli osobg symulujaca ataki, by wykrywac stabosci. Mozesz dotaczy¢ do
zespohu Blue Team, ktory zajmuje sie obrong i monitorowaniem systemoéw. Red Team to
ci, ktorzy przeprowadzajq realistyczne symulacje atakow, czesto nie informujac Blue
Teamu o swoich dziataniach. Jest tez Purple Team — most taczacy czerwien i blekit, ktory
analizuje wyniki obu stron, wycigga wnioski i optymalizuje procesy.

Ja zaczynatem jako samouk, bawigc sie kodem i narzedziami, stopniowo poznajac
mechanizmy atakow i zabezpieczen. Dzis wiem, ze kazdy, kto chce wkroczy¢ w te branze,
powinien znac te podstawy:

1. Poufno$¢ — dane muszg by¢ dostepne tylko dla uprawnionych oséb.
2. Integralnos¢ — dane nie mogg by¢ zmieniane bez autoryzacji.
3. Dostepnosc¢ — systemy i ustugi musza by¢ dostepne, gdy sa potrzebne.

To tak zwana triada CIA (Confidentiality, Integrity, Availability), ktora jest kregostupem
cyberbezpieczenstwa.

Zapamietaj te zasady. To one beda Twoja tarcza, gdy wyruszysz w dalsza podrdz. Ja tez od
nich zaczynalem. Gotowy, by wejsc glebiej?
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